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あらまし パーソナルデータから機械学習モデルを学習する際に，差分プライバシにそった厳密なプライバシを保証
する訓練手法が提唱されている．広く知られている DP-SGDという手法では，勾配クリッピングやノイズ付与によっ
てプライバシ保護を行う一方，結果として得られるモデルの有用性は低下してしまう．本稿では，モデルの重み行列
を低ランク近似した上でスパース性を導入することで，DP-SGDによる差分プライバシと高い有用性を両立した訓練
手法を提案する．自然言語処理のベンチマークを利用し，提案手法がプライバシ強度を落とすことなく有用性を改善
することを確認した．
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1 はじめに
様々なデータの蓄積が容易になり，個人に関するデータ，つ
まりパーソナルデータの利活用が進んでいる．パーソナルデー
タの利用はサービスに有用であることが多いが，一方で個々人
の特定やプライバシの開示を防ぐためプライバシの保護が必要
となる．よく知られたプライバシ保護の方法としてデータの k-

匿名化が挙げられる．しかしながら，リンケージ攻撃以外の攻
撃や複数の問合せによるモザイク効果などによってプライバシ
が開示されてしまうこと知られており [1]，プライバシ保護とし
て厳密とは言えない．このような背景から，攻撃手法や背景知
識に依存しないプライバシ指標として差分プライバシ [2] が提
案されている．差分プライバシは一定の識別困難性に基づき任
意の攻撃に対してプライバシ保護を行う．例えばある計算機構
が差分プライバシを満たしている場合，いかなる攻撃手段や背
景知識を利用してもプライバシ強度パラメータで指定される以
上に特定レコードを識別することが不可能と保証される．差分
プライバシの有用性は既に認知され始めており，例えば Apple

社はユーザデータを差分プライバシで保護して扱っていること
を公表している [3]．
データを元に予測や推定を行う機械学習でもパーソナルデー
タが含まれる場合はプライバシ保護が必要となる．差分プライ
バシも選択肢の 1つであり，学習時に差分プライバシを満たす，
差分プライベート学習手法が提案されている．ニューラルネッ
トワークでは，一般的に，確率的勾配降下法（SGD）によって
パラメータの更新を行うため，パラメータにパーソナルデータ
の情報が埋め込まれることとなる．Abadiら [4] はこの点に注
目し，SGDによるパラメータ更新の際に勾配クリッピングとノ
イズ付与を行うことで差分プライバシを満たす Differentially

Private Stochastic Gradient Descent (DP-SGD) を提案して
いる．DP-SGDは安全性を向上させる一方で，SGDと比較し
て，勾配クリッピングとノイズ付与の影響によりモデルの有用

性が低下するというトレードオフがある．そのため，タスクや
安全性の度合いによっては有用なモデルが得られないことがあ
る．差分プライバシを満たすニューラルネットワークモデルの
実用上の意義は大きく，DP-SGDの有用性が低下するという問
題を解決する手法も提案されている [5, 6, 7]．いずれの手法も
更新するパラメータを減らすことでクリッピングやノイズの影
響を抑えるというアプローチをとる．特に重み行列や勾配行列
を低ランク近似して扱うことでモデルの有用性を向上できると
報告されている [5, 6]．しかしながら依然として，プライバシ
を考慮しないモデルと比較すると有用性は低くなっている．
本稿では，ニューラルネットワークパラメータの低ランク性

とスパース性に基づき更新対象パラメータを適切に選択する
ことで，差分プライバシを満たしながら有用性の高いモデルと
して学習する手法を提案する．学習への寄与が少ないパラメー
タを更新から除外することで，差分プライバシのための勾配ク
リッピングとノイズ付与の影響を減らし，最終的に得られるモ
デルの有用性の向上を図る．まず，提案手法では既存手法を用
いて低ランク性に基づく更新対象パラメータ削減を行う．低ラ
ンク性による更新対象パラメータ削減手法はいくつか提案され
ており [5, 6]，提案手法ではそれらからタスクに応じて最も適
切なものを選択できる．これに加えてスパース性による更新対
象パラメータ削減を導入する．各ニューロンの重要度を集約し
て入力ユニットと出力ユニットに対応付けることで，低ランク
化したパラメータに対するスパース化を行う．これにより低ラ
ンク性とスパース性を両立した更新対象パラメータ削減とな
り，有用性の高いモデルが得られる差分プライベート学習を実
現する．
自然言語処理のベンチマークを用いた実験により，提案手法

の有効性を評価する．ベースとなる低ランク性を利用した差分
プライベート学習手法として RGP [5]と LoRA+DP-SGD [6]

を利用する．言語モデル RoBERTa [8]の差分プライベートな
ファインチューニングを GLUEベンチマーク [9]で評価したと
ころ，安全性を変えることなくモデルの有用性を表す正答率を



最大で 3%向上させることに成功した．
2章で差分プライバシとニューラルネットワークに関する事
前知識を導入し，3章で提案手法を詳説する．4章で提案手法
の評価を行い，5章で本稿をまとめる．

2 事前準備
この章では提案手法の基礎となる概念や既存技術について説
明する．

2. 1 (ϵ, δ)-差分プライバシ
差分プライバシ [2] とは，データベースに含まれるパーソナ
ルデータの保護を目的とした指標である．差分プライバシを満
たした計算機構の場合，いかなるレコード集合が対象となる問
合せを組み合わせても特定のレコードが含まれているかどうか
の識別が困難となる．これを以て特定のレコード，つまりパー
ソナルデータのプライバシが開示されないことを保証している．
識別困難性に基づいているため，攻撃手法や背景知識に依らな
い指標となっている点が特徴的である．

定義 1 ((ϵ, δ)-差分プライバシ [2] ). レコード xi の集合をデー
タベース D = {xi}ni=1 とし，取り得るデータベースの集合を
D とする．D から情報を取り出す処理を Q とし，その出力を
R = Q(D) ，取り得る出力の集合を R とする（R ∈ R）．任
意の隣接したデータベースの組 (D1, D2) ∈ D 1に対して以下
が成立するとき， Q が (ϵ, δ)-差分プライバシを満たすと言う．

Pr[Q(D1) ∈ R] <= eϵ ·Pr[Q(D2) ∈ R] + δ (1)

任意の隣接したデータベース D1, D2 に対する問い合わせ結果
Q(D1) と Q(D2) を観測してもパラメータ ϵ， δ で指定された
程度に識別が困難であり，特定のレコードがデータベースに含
まれているかどうかの推定が困難であることを表している．

2. 2 Differentially Private

Stochastic Gradient Descent (DP-SGD)

DP-SGD [4] とは，差分プライバシを満たす確率的勾配降下
法である．モデルの構造に依らず，パラメータ更新に利用する
ことで差分プライバシを満たすモデルとなる．具体的には，勾
配クリッピングとノイズ付与を追加で行う．サンプルごとに計
算された勾配の L2 ノルムを閾値 C でクリッピングすること
で，サンプルごとの影響度合いに上界を定める．また，ガウシ
アンノイズを勾配に加算することで，(ϵ, δ)-差分プライバシの
満足を保証する．
パラメータ更新に利用する勾配に変更を加えるため，差分プ
ライバシを考慮しない場合と比較して得られるモデルの有用性
は低下する．この度合いはパラメータ ϵ， δ に依存しており，
安全性を向上させると有用性が低下するトレードオフとなって
いる．

1： ここでの隣接とは，1 レコードのみが異なることを表す

2. 3 DP-SGDを拡張した既存手法
DP-SGDでは差分プライバシによる安全性が担保された一方

で，有用性の低下が大きく，実用に問題が出てしまうことが実
験的に示されている [5]．そこで，DP-SGDと同等の安全性を
担保したまま，有用性を向上させる提案が行われている [5,6,7]．
いずれの手法も DP-SGDによるクリッピングとノイズの影響
を緩和することでモデルの有用性向上を図っている．主に不必
要なパラメータの更新を削減することで，元の勾配が持つ情報
量以上にノイズの影響を受けてしまうことを避けるアプロー
チが取られている．このアプローチの実現方法は，ニューラル
ネットワークに表れる重み行列と勾配行列の低ランク性を利用
したものとスパース性を利用したものの 2つに大別される．
2. 3. 1 低ランク性に基づく手法
低ランク性とその利用について紹介する．行列のランクが低

いということは，ランク分解を行い要素数の少ない行列として
扱っても元の行列の情報を保てることを意味する．ニューラル
ネットワークの重み行列と勾配行列の低ランク性は経験的に知
られており [5, 6, 10, 11, 12, 13]，DP-SGDの拡張以外に圧縮や
高速化のためにも利用され，その有効性が示されている．
Reparametrized Gradient Perturbation (RGP)：

RGP [5] とは，低ランク近似した重み行列を利用する差分プ
ライバシを満たすニューラルネットワークのパラメータ更新手
法である．重み行列 W ∈ Rm×n を，低ランク近似した行列
L ∈ Rm×k, R ∈ Rk×n と順伝播のみに利用する残差行列 W̃ を
用いて以下のように再定義する．

W → LR+ W̃ .stop gradients() (2)

stop gradients() はパラメータ更新を行わないことを示す．入
力を x，出力 y としたとき，順伝播は以下のように表される．

y = LRx+ W̃x (3)

また，L,R の勾配はそれぞれ ∂L = (∂W )RT , ∂R = LT (∂W )

であるため，L の列と R の行が正規直交基底を成している場
合，逆伝播として W を ∂W = (∂L)R+L(∂R)−LLT (∂L)R

で更新できる．このとき，DP-SGD と同様に勾配クリッピン
グとノイズ付与を L,R に行うことで差分プライバシを満たす．
DP-SGD を直接利用した場合と比較してモデルの有用性が高
くなることが報告されている．
LoRA + DP-SGD： LoRA [14] とは，低ランク性に基

づくニューラルネットワークモデルの効率的なファインチュー
ニング手法である．学習済みパラメータ W0 ∈ Rm×n に追加の
更新を行う一般的なファインチューニングとは異なり，W0 に
は更新を行わず追加学習用パラメータ L ∈ Rm×k, R ∈ Rk×n

に更新を行う．L,R は W0 をランク k で分解したものと対応
があると見なせる．入力を x，出力 y としたとき，順伝播は以
下のように表される．

y = LRx+W0x (4)

LoRA自体は差分プライバシと無関係の手法だが，DP-SGDと
組み合わせることで，DP-SGD を単独で利用した場合と比較
してモデルの有用性が高くなることが報告されている [6]．



2. 3. 2 スパース性に基づく手法
スパース性とその利用について紹介する．行列がスパースで
あるということは，0（ごく小さい値が無視できる文脈ではそれ
も含む 2）である要素が多く，効率的な格納方式や計算方式を
採用できることに繋がる．多くのニューラルネットワークの重
み行列や勾配行列にスパース性は表れており，圧縮や高速化を
目的とした枝刈り技術を中心に広く活用されている [15,16,17]．
近年では，大規模モデルに表れる重み行列のスパース性を利用
した宝くじ仮説 [18] が注目されている．宝くじ仮説の詳細は
2. 4節で述べる．
Sparse Network Finetuning with DP-SGD (SNF-

DP-SGD)： SNF-DP-SGD [7] とは，スパース性に基づく
ニューラルネットワークモデルの効率的な差分プライベート
ファインチューニング手法である．スパース性を仮定した枝刈
り技術 [17, 18]に倣い，重みの絶対値が小さいパラメータを重
要でないパラメータとして扱い，そのパラメータを DP-SGD

による更新対象から除外する．このときパブリックデータで事
前学習した重みを参照することで，追加のプライバシコストは
必要としない．一方で事前学習した重みは不変であるため，更
新されるパラメータはファインチューニングの中で常に一定で
ある．また，ドメイン適応の先行研究 [19] に基づき，スパー
ス性の仮定は畳み込み層のパラメータのみを対象としている．
DP-SGDでファインチューニングした場合と比較してモデルの
有用性が高くなることが報告されている．

2. 4 宝くじ仮説
宝くじ仮説 [18] とは，ニューラルネットワークモデルには有
用性が元のネットワークに匹敵するスパースな部分ネットワー
クが存在するという仮説である．パラメータ数が多いニューラ
ルネットワークモデルの性能が高くなりやすいのは，内包する
パラメータの組み合わせから成る部分ネットワーク（くじ引
き券）の数が多く，ここに当たりくじとなる有用性の高い部分
ネットワークが含まれやすいためとされている．なお一般的な
枝刈り技術とは異なり，部分ネットワークはその構造だけでな
く初期値も当たりくじかどうかに影響していると分析されてい
る．この仮説をもとに，反復枝刈りによる当たりくじ探索手法
が提案されており，大規模ニューラルネットワークモデルの圧
縮や有用性の向上への貢献が実験的に示されている．
また，後続の研究 [20, 21] により，モデルが学習済みでファ
インチューニングの段階であってもこの仮説は成り立ち，当た
りくじが存在していることが報告されている．

3 提案手法
得られるモデルの有用性が高い差分プライベート学習手法を
提案する．既存の DP-SGDを拡張した手法では，ニューラル
ネットワークパラメータの低ランク性とスパース性のいずれか

2： Wi′j′ < θ, θ ≈ 0 はアクティベーションへの貢献がごく小さい
(
∑i |=i′∧j |=j′ Wijxij ≈

∑
Wijxij) ため Wi′j′ = 0 として扱うことが

できる

// 低ランク性のみ
0.9727, 0.9805, 1.0000, 1.0000, 0.9678, 1.0000, 1.0000,

0.9023, 1.0000, 1.0000, 1.0000, 1.0000, 1.0000, 1.0000,

0.6670, 1.0000, 0.9531, 1.0000, 1.0000, 1.0000, 0.9473

// 低ランク性 + スパース性 (p = 0.3)

1.0000, 1.0000, 1.0000, 1.0000, 1.0000, 1.0000, 1.0000,

1.0000, 1.0000, 1.0000, 1.0000, 1.0000, 1.0000, 1.0000,

0.7300, 1.0000, 1.0000, 1.0000, 1.0000, 1.0000, 1.0000

Listing 1: スパース化によるクリッピングへの影響例．
クリッピング前後のノルム比であり，値が小さい要素ほど勾配
が大きくクリップされる．

を利用して更新対象パラメータを削減することで，DP-SGD

処理の影響の軽減から有用性の改善を図っている．低ランク性
とスパース性は独立したものであるが，ランク分解された行列
の成分は元の行列の複数の成分に影響を持つため，その組み合
わせを単純に扱うことは出来ない．そのため，低ランク性とス
パース性を両立した更新対象パラメータ数削減手法は存在して
いない．
提案手法では，重み行列から各ニューロンの重要度を集約し

て入力ユニットと出力ユニットの重要度を定義する．低ランク
分解した行列にも入力ユニットや出力ユニットとの対応関係が
あるため，定義した重要度を利用することで低ランク分解され
た勾配行列のスパース化が可能となる．これにより，低ランク
性とスパース性のいずれかだけを利用した場合と比較して，両
方の性質から捉えられる多くの更新対象パラメータを削減し，
結果として差分プライバシのための勾配クリッピングやノイズ
の影響が軽減され，得られるモデルの有用性が向上する．実際
に，低ランク性のみの場合と提案手法による低ランク性とス
パース性を併用した場合をクリッピングの観点で比較すると，
Listing 1のようになる．各要素が学習データに対応しており，
数値が 1であることは勾配行列のノルムがクリッピング閾値を
下回りクリップされないことを，数値が 1未満である場合は値
が小さいほど勾配の値が大きくクリップされることを意味する．
スパース化すると勾配行列のノルムは単調に小さくなり，多く
の要素でクリッピングの影響がなくなるか軽減されていること
がわかる．提案手法の主な流れは以下の通りである．
（ 1） 重み行列から入力側ユニットと出力側ユニットの重要
度を算出
（ 2） 低ランク分解された勾配行列の取得
（ 3） 勾配行列にDP-SGDによる差分プライバシ処理を適用
（ 4） 入力側ユニットと出力側ユニットの重要度に基づき勾
配行列をスパース化
（ 5） 勾配行列を利用して重みを更新
3. 1節で更新対象パラメータ数の削減に利用する性質を個別

に導入した後，3. 2節でそれらの性質の併用と具体的な手順に
ついて詳説する．



3. 1 更新対象パラメータ数の削減
ここでは提案手法で利用する更新対象パラメータ数削減のア
プローチについて述べる．提案手法では重み行列と勾配行列の
低ランク性とスパース性の両方に注目する．例えば学習済み言
語モデルである RoBERTa [8] の重み行列は図 1(a) のように
なっており，多くのパラメータが ≈ 0 でスパース 2 となってい
ることがわかる．各軸が入力側ユニットと出力側ユニットに対
応していることを踏まえると，ユニット単位に重要度の偏りが
あることも確認できる．また，各軸方向に似たような傾向を持
つベクトルが多数見られることから，低ランク性も示唆されて
いる．学習フェーズに見られる勾配行列も同様の傾向であるこ
とが図 1(b)からわかる．ここからは提案手法で利用する低ラ
ンク分解とスパース化それぞれ個別に導入を行う．

(a) 重み行列 (b) 勾配行列

図 1 学習済み RoBERTaモデルのパラメータ例．
明るい要素ほど値が大きいことを示す．
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図 2 低ランク化とスパース化

まずニューラルネットワークパラメータの低ランク性の利用
について述べる．この低ランク性は経験的に知られているもの
であり [10,11,12,13]，例えばニューラルネットワークの圧縮手
法として利用されている [11, 12, 13]．行列 W ∈ Rm×n に対し
てランク k での近似を考えるとパラメータ数は k(m+ n) とな
る．k ≪ min(m,n) である場合 k(m+n) ≪ mn となり，大幅
にパラメータ数を削減できることがわかる（図 2(a)/図 2(b)）．
ニューラルネットワークのパラメータ更新のための低ランク
化された勾配行列を得る手法には様々なものが考えられるが，
提案手法は汎用的なインターフェースを備えているため具体

的な手法の種類は問わない．4 章の評価実験では RGP [5] と
LoRA [14]を用いているが，その他の手法でも容易に適用可能
である．低ランク化した行列を扱う際の一般的な課題として，
ランク k を小さくするとパラメータ数をより削減できるが，一
方で復元した際の精度が低下するというトレードオフがある．
提案手法では後述するスパース性と組み合わせることで削減す
るパラメータ数と精度の両立を行う．詳しくは 3. 2節で述べる．
次にニューラルネットワークパラメータのスパース性の利用

について述べる．このスパース性も低ランク性と同じく経験的
に知られており，様々な手法の前提となっている．代表的な応
用としては圧縮や高速化を目的とした枝刈り手法 [15,16,17]が
挙げられる．例えば p% のスパース性を仮定した枝刈りを行う
と単純に p% のパラメータ数削減となる（図 2(a)/図 2(d)）．
また，特に大規模モデルにおけるスパース性は宝くじ仮説 [18]

を通して再確認されている．これは，ニューラルネットワーク
モデルで性能への寄与が大きいのは構造と初期値の組み合わせ
として確率的に存在するスパースな部分ネットワーク（当たり
くじ）であり，大規模モデルであることはこの当たりくじが含
まれる可能性が高くなるからである，という仮説である．つま
りパラメータ数が過剰な場合，ニューラルネットワークモデル
の本質はスパースな部分モデルに集中しているとも言える．こ
のことはモデルをスクラッチから学習した場合だけでなく，学
習済みモデルに対するファインチューニングでも同様に成り立
つと報告されている [20, 21]．提案手法では重みの絶対値を重
要度としたスパース性を利用する．絶対値を利用するというア
プローチは，重みは正負に依らず貢献があり，絶対値が小さい
重みはアクティベーションに対する貢献が少ないということに
基づいている．単純ながら多数の枝刈り手法で有効性が示され
ている [15,16,17]．加えて，一部の枝刈り手法でも利用されて
いるユニット単位の重要度 [16]を導入する．入力側ユニットと
出力側ユニットのそれぞれで，接続されているシナプスの重要
度の総和をユニットごとに計算し，それを各ユニットの重要度
とする．i 番目の入力側ユニットの重要度 Ii と j 番目の出力側
ユニットの重要度 Oj は以下のように算出される．

Ii =

n∑
j=1

|Wij | (5)

Oj =

m∑
i=1

|Wij | (6)

3. 2 低ランク性とスパース性の併用
ここからは 3. 1節で導入した低ランク性とスパース性を併用

して更新対象パラメータ数削減を行う手法について述べる．本
稿は指定した安全性の差分プライバシを満たすことを目的とし
ているため，プライベートな学習データを追加で参照すると追
加コストとしてノイズを大きくするか安全性を下げる必要が出
てしまう．そのため，追加コストが必要とならない範囲で更新
対象パラメータを削減することで，安全性を下げることなくモ
デルの有用性を向上させる．3. 1節で述べた通り，低ランク性
とスパース性のどちらかだけでは削減できる更新対象パラメー
タ数は限られているため，提案手法ではその両立を行う．提案



手法の概念図を図 3に示す．

入力側ユニット重要度: 




出力側ユニット重要度: 









top-
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図 3 ユニットレベルの重要度を利用した
低ランク性とスパース性の併用

スパース性のみを利用した既存研究 [7]で用いられているシ
ナプスの重要度 abs(W ) ∈ Rm×n はランク分解された勾配行
列 ∂L ∈ Rm×k, ∂R ∈ Rk×n と対応が取れず，利用することが
出来ない．そこで，∂L の行は入力側ユニットと，∂R の列は出
力側ユニットに対応があることに注目する．式 (5)(6)で定義し
たユニットの重要度を利用し重要度の低い p% の重みに対応す
る勾配を 0 にすることでスパース化する．この処理は以下の式
で表される．

∀j ∈ {1..k}, ∂Lij =

0 if Ii in top-p%smallest(I)

∂Lij otherwise

∀i ∈ {1..k}, ∂Rij =

0 if Oj in top-p%smallest(O)

∂Rij otherwise

これにより，更新対象パラメータ数は k(m + n) 100−p
100

<

k(m + n) ≪ mn (where k ≪ min(m,n) ∧ 0 < p < 100)

に削減できる．
なお，初期の重み W0 をスクラッチから学習する場合は乱数
による重みを，ファインチューニングを行う場合はパブリック
データで事前学習した重みを利用することで，ステップ 1 で追
加のプライバシコストを必要としない．更に，ステップ t で参
照する Wt−1 は差分プライバシを満たす ∂Wt−1 によって更新
されているため，post-processing定理 [2]により追加のプライ
バシコストを必要としない．まとめると，提案手法は，追加の
プライバシコストを支払うことなくステップに応じた最新の情
報に基づいたスパース性の利用となっている．これは，ステッ
プ数に対して不変なパブリックデータで事前学習した重みに基
づくスパース性を利用している既存研究 [7]と異なる点である．
ファイチューニングが進むにつれて重要になる部分ネットワー
クは変化することが知られており [20]，提案手法の有用性向上
に寄与していると考えられる．

最後に，詳細な手順を Algorithm 1に示す．あるステップ t

におけるあるレイヤ l のパラメータ更新をランク k，スパース
性 p で選択的に行うことを考える．入力側出力側それぞれでユ
ニットの重要度を算出し（2 - 7 行），重要でないユニットを選
択する（8 - 9 行）．RGPや LoRAといった手法からランク分
解された勾配行列を得た後（10 行），DP-SGD によるクリッ
ピングとノイズ加算を行う（11 - 12 行）．このとき ′I(l)，′O(l)

を勾配のノルム計算時にマスクとして利用する．その後スパー
ス化を行い（13 - 22 行），最後に得られた勾配を利用して重み
の更新を行う（23 - 24 行）．

Algorithm 1 低ランク性とスパース性を利用した
選択的パラメータ更新による差分プライベート学習
（ステップ t，レイヤ l）
Input: weights at previous step W

(l)
t−1 ∈ Rm×n, layer l ∈ H, cur-

rent step t, variance σ2, clipping threshold C, rank k, sparsity

p, external low-rank mechanism LR(step, rank), DP mecha-

nism DP (gradients, clipping threshold, variance,mask), up-

date mechanism Update(previous weights, low rank gradi-

ents, low rank gradients)

Output: weights at step t W
(l)
t

1: // W
(l)
t−1 is randomly initialized or pre-trained with public

datasets or trained with private datasets by DP-SGD

2: foreach i ∈ {1..m} do
3: I

(l)
i ←

∑n
j=1 |W

(l)
t−1,(i,j)

|
4: end for

5: foreach j ∈ {1..n} do
6: O

(l)
j ←

∑m
i=1 |W

(l)
t−1,(i,j)

|
7: end for

8: Unimportant input units Ĩ(l) ← top-p%smallest(I
(l))

9: Unimportant output units Õ(l) ← top-p%smallest(O
(l))

10: ∂L
(l)
t , ∂R

(l)
t ← LR(t, k) ▷ Use low-rankness

11: ∂L
(l)
t ← DP (∂L

(l)
t , C, σ2, Ĩ(l)) ▷ Clip and Add noise

12: ∂R
(l)
t ← DP (∂R

(l)
t , C, σ2, Õ(l)) ▷ Clip and Add noise

13: foreach i ∈ Ĩ(l) do

14: foreach j ∈ {1..k} do
15: ∂L

(l)
t,(i,j)

← 0 ▷ Use sparsity

16: end for

17: end for

18: foreach j ∈ Õ(l) do

19: foreach i ∈ {1..k} do
20: ∂R

(l)
t,(i,j)

← 0 ▷ Use sparsity

21: end for

22: end for

23: W
(l)
t ← Update(W

(l)
t−1, ∂L

(l)
t , ∂R

(l)
t )

24: return W
(l)
t

4 評価実験
まず 4. 1節で総合的な評価を報告した上で，4. 2節でマイク

ロベンチマークとして低ランク性とスパース性の兼ね合いにつ
いて評価を報告し議論を行う．
タスク：ベンチマークには自然言語理解ベンチマークである



General Language Understanding Evaluation (GLUE) [9]を
用いる．GLUE に複数設定されているタスクのうち，感情判
定タスクである SST-2と質問文対判定タスクである QNLIを
対象とする．いずれも 2値判定のタスクであるため，その正答
率をモデルの有用性として評価する．なお，全ての実験で乱数
シードのみを変更した 5回分の結果の平均値を報告する．
モデル：自然言語処理タスクを扱うため，学習済み言語モデ
ル RoBERTa [8]を用いる．事前学習データをパブリックなも
の，追加学習データをプライベートなものとして扱った上で
ファインチューニングして評価を行う．RoBERTaとして提供
されているいくつかの学習済みモデルのうち，今回はAttention

層と全結合層を中心に構成され約 125 万パラメータから成る
RoBERTa-baseを利用する．
手法：提案手法として，(1) 低ランク化手法に RGPを利用
したもの (Ours (RGP)) と (2) LoRA を利用したもの (Ours

(LoRA)) の 2 つの実装を利用する．差分プライベート学習の
ベースラインとしては，(3) DP-SGD [4]，(4) RGP [5]，(5)

LoRA+DP-SGD [6]，(6) Sparse DP-SGD の 4 つを利用する．
DP-SGD は差分プライバシを満たす最も単純な手法，RGP と
LoRA+DP-SGD は低ランク性を利用して DP-SGD の有用性
を改善した手法，Sparse DP-SGD はスパース性を利用して
DP-SGDの有用性を改善した手法である．Sparse DP-SGDは
SNF-DP-SGD [7]と同じスパース性を利用するが，SNF-DP-

SGD とは異なり，畳み込み層以外もスパース化の対象として
いる．提案手法，DP-SGD，RGP，Sparse DP-SGDはスクラッ
チからの学習とファインチューニングの両方に利用可能である
一方で，LoRA+DP-SGD はファインチューニングに特化した
手法である．また，差分プライバシを考慮しないベースライン
として，(7) N.P.を参考のため利用する．N.P.は単純なファイ
ンチューニングであり，差分プライベート学習の有用性上限の
目安という位置付けである．
ハイパパラメータ：モデルに関するハイパパラメータは基本
的に [6]に従う．バッチサイズは 2000，エポック数は 20，学習
率は 1e − 3とした．プライバシパラメータは δ = 1e − 5，ク
リッピングサイズ C = 10とした．低ランク性を用いる既存手
法である RGPと LoRA+DP-SGDではそれぞれランク 1と 16

で高い性能となることが報告されているが，本実験ではそれぞ
れ 8と 32がより高い正答率を示したため，性能を優先し，こ
れらのパラメータを利用した評価を報告する．また，提案手法
ではタスクと低ランク化手法ごとに表 1 のランクとスパース
性を用いる．比較手法と同じく，正答率が高くなるようにパラ
メータを選択している．

表 1 提案手法で利用するランクとスパース性
タスク 低ランク化手法 ランク k スパース性 p

SST-2 RGP 8 0.5

SST-2 LoRA 32 0.1

QNLI RGP 8 0.1

QNLI LoRA 32 0.1

4. 1 総合的な評価
評価の指針とモチベーション：プライバシ強度パラメータ ϵ

を {1, 2, 4, 8}に変化させた際の各タスクの正答率から，手法ご
との総合的な性能を評価する．また，低ランク性またはスパー
ス性のいずれかのみを利用した既存手法とそれらの併用を実現
した提案手法を比較する．
結果：SST-2タスクの実験結果を図 4(a)に，QNLIタスクの

実験結果を図 4(b) に示す．低ランク性を導入することで最も
ナイーブな差分プライベート学習手法である DP-SGDから 5～
20%程度の性能向上が確認された．SNF-DP-SGD [7]に倣った
Sparse DP-SGDは DP-SGDと比較すると，SST-2タスクの場
合は悪化，QNLIタスクの場合は改善と，タスクによって傾向が
異なるものの，いずれも 1%未満の差であった．SNF-DP-SGD

は畳み込み層のみを対象として性能改善をしていることから，
畳み込み層と比較して RoBERTaの Attention層や全結合層は
あまりスパース性を仮定できない性質を持つ可能性が考えられ
る．SST-2タスクの場合，提案手法のスパース性を取り入れた
Ours (RGP)は RGPに対して正答率を 2%以上向上させること
に成功したが，ϵ = 1 の場合のみ逆に 1.5%程度低下した．こ
れはスパース化による更新対象パラメータ削減が差分プライバ
シのためのノイズと比較して過剰になってしまったことによる
と考えられる．LoRAをベースとしている LoRA+DP-SGDと
Ours (LoRA)はいずれも RGPをベースにした場合より全体的
に高い性能を示した．特に ϵが小さい場合でも性能低下が少な
い傾向が特徴的である．LoRA+DP-SGDと Ours (LoRA)では
ほぼ同等の性能を示した．これはスパース化によるクリッピン
グやノイズ影響の軽減と勾配情報の損失が釣り合う程度だった
ためだと考えられる．QNLIタスクの場合，低ランク性を利用
した手法間の性能差は最大でも 1%程度と小さく，特にプライ
バシ強度が低いケースでは正答率がほぼ一致する形となった．
これは，ノイズが少ない設定では，LoRAの学習済みの重みを
固定して持ち続けることによるメリットが小さくなるためと考
えられる．いずれの差分プライベートな手法もプライバシを
考慮しない N.P. と比較すると 3%以上の性能低下が残る形と
なった．

4. 2 低ランク性とスパース性の併用に関する評価
評価の指針とモチベーション：ϵを 2に固定し，提案手法の

パラメータであるランク k とスパース性 p を変化させた際の
SST-2タスクの正答率から，これらのパラメータの兼ね合いを
確認する．また，ベースとなる低ランク性を取り入れる手法に
よる傾向を確認する．
結果：低ランク性を利用する手法として RGPを利用した提

案手法の実験結果を表 2に，LoRAを利用した提案手法の実験
結果を表 3に示す．RGPを利用した場合，半数のパラメータ
に相当する p = 0.5までスパース性を仮定してもランクに依ら
ずほぼ単調に性能が向上した．p = 0.7の場合，k = 4でベス
ト性能になった一方，その他のランクでは性能が低下した．単
純な削減パラメータ数だけでは性能の傾向が決まらないことが
わかる．LoRAを利用した場合，一部のランクではスパース性
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図 4 GLUEベンチマークによるRoBERTaの差分プライベー
トファインチューニングの評価．プライバシ強度パラメー
タ ϵを変化させたときの正答率を扱う．実線は提案手法
を，破線はベースライン手法を表す．また，同色の組み
合わせは低ランク性のみを利用した既存手法とそれにス
パース性を取り入れた提案手法の組み合わせを表す．な
お，N.P.の結果は [8]に従う．

を仮定することで性能の向上が見られたが，ベスト性能を示し
たのはスパース性を仮定しないものだった．これはスパース化
による勾配情報の損失がクリッピングやノイズ影響の軽減を上
回ってしまったことによると考えられる．p = 0.7のようにス
パース性の仮定を強くおき，更にランクを小さくした場合，性
能が大幅に低下することも確認された．これは過度な更新対象
パラメータ数の削減により，ノイズ削減の効果以上に更新に必
要な情報が失われてしまったことに起因すると考えられる．以
上の結果から，ランクとスパース性の積で表現される削減パラ
メータ数だけでは単純な性能の傾向は決まらず，手法に合わせ
て適切なランクとスパース性を仮定する必要があることが示唆
される．

3：スパース性の仮定がなく，RGP の結果に等しい．
4：スパース性の仮定がなく，LoRA+DP-SGD の結果に等しい．

表 2 ϵ = 2の SST-2タスクでランクとスパース性を変化させ
たときの RGPを利用した提案手法の正答率 (%)

ランク k

2 4 8 16

ス
パ
ー
ス
性

p

03 83.9 84.4 86.8 86.3

0.1 84.9 86.2 86.7 86.0

0.3 86.0 87.4 87.9 86.8

0.5 87.2 87.7 88.3 86.4

0.7 86.5 88.7 86.3 85.3

表 3 ϵ = 2の SST-2タスクでランクとスパース性を変化させ
たときの LoRAを利用した提案手法の正答率 (%)

ランク k

8 16 32 64

ス
パ
ー
ス
性

p

04 90.7 91.0 91.2 90.2

0.1 90.5 91.1 91.1 90.5

0.3 90.2 90.7 90.9 90.6

0.5 81.8 90.0 90.6 90.8

0.7 50.9 74.2 89.8 90.6

5 結 論
本稿では，ニューラルネットワークパラメータの低ランク性

とスパース性に基づき更新対象パラメータを適切に選択する
ことで，差分プライバシを満たし有用性の高いモデルを獲得す
る学習手法を提案した．ユニットレベルの重要度を定義するこ
とで，これまで排他的であった低ランク性とスパース性の併用
を実現した．実装を行い GLUEベンチマークで評価したとこ
ろ，低ランク性を取り入れる手法として RGPを利用した場合
プライバシ強度を変えることなく 2%以上の有用性向上が確認
された一方で，LoRAを利用した場合は性能の変化はごく僅か
であった．今後，未検証である畳み込み層を持つモデルやスク
ラッチからの学習での評価を行う予定である．また，提案手法
は具体的な低ランク化手法に依らないため，今後差分プライ
ベート学習のための新たな低ランク化手法が提案された際には，
更なる性能向上への貢献が期待できる．
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